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AUSGABE 01 // EDITORIAL

Cybersecurity with Python

NumPy, SciPy und datengetriebene IT-Sicherheitsanalyse als nachvollziehbare Grundlage für
Security Engineering.

Die erste Ausgabe des BylickiLabs Tech Journal verbindet Softwareentwicklung,
Datenanalyse und IT-Sicherheit in einem durchgängigen Arbeitsmodell. Ausgangspunkt ist
eine einfache Beobachtung: Moderne Systeme erzeugen große Mengen an Telemetrie, aber
Daten allein ergeben noch keine belastbare Sicherheitsentscheidung. Erst wenn Ereignisse
normalisiert, verglichen, verdichtet und fachlich eingeordnet werden, entsteht aus Rohdaten
verwertbare Evidenz.

Im Mittelpunkt dieser Ausgabe stehen Python, NumPy und SciPy. Python übernimmt
Orchestrierung, Parsing, Automatisierung und Integration. NumPy stellt effiziente Arrays und
vektorisierte Berechnungen bereit. SciPy ergänzt robuste Statistik und Signalverarbeitung.
Der Schwerpunkt liegt bewusst nicht auf einer Sammlung möglichst vieler Werkzeuge,
sondern auf Methoden, die reproduzierbar, erklärbar und in unterschiedlichen Umgebungen
übertragbar sind.

Redaktioneller Anspruch

Security Analytics soll nicht nur mathematisch korrekt sein. Ein Score, eine Baseline oder ein
statistischer Test ist im Betrieb erst dann nützlich, wenn nachvollziehbar bleibt, welche Daten,
Annahmen und Merkmale das Ergebnis beeinflussen. Deshalb verbindet jedes Kapitel
technische Verfahren mit Datenqualität, Kontext, Grenzen und Dokumentation. Die Analyse
eigener oder ausdrücklich autorisierter Systeme bildet dabei den verbindlichen Rahmen.

LESEWEG

Die Ausgabe führt von analytischen Grundlagen über Python, NumPy und SciPy zu Log-,
Datei-, Netzwerk- und Authentifizierungsdaten. Danach folgen Zeitreihen, Anomaliescoring,
Reporting, Validierung, Architektur, Secure Engineering und Governance. Eine abschließende
Fallstudie verbindet diese Perspektiven in einer vollständigen Security-Analysepipeline.

Das Ziel ist nicht Lautstärke, sondern Substanz: technische Arbeit, die sich prüfen, erklären
und langfristig betreiben lässt. Genau diese Verbindung aus Software Engineering,
Datenanalyse und Security bildet den roten Faden der Erstausgabe.
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AUSGABE 01 // PUBLIKATION

Impressum und verantwortungsvolle Nutzung

Rahmen, Zielgruppe, Quellenbasis und fachliche Einordnung dieser Ausgabe.

Publikation

BylickiLabs Tech Journal - Ausgabe 01, August 2026. Schwerpunkt: Cybersecurity with
Python. Digitale Fachzeitschrift im DIN-A4-Format. Herausgeber und Autor: Thorsten Bylicki /
BylickiLabs. Zentrale Referenzseite: www.bylickilabs.de.

Redaktionelle Ausrichtung

Die Ausgabe behandelt defensive Security Analytics, Softwareentwicklung, Datenqualität,
Statistik, Signalverarbeitung, Automatisierung, sichere Architektur und nachvollziehbares
Reporting. Sie richtet sich an Softwareentwickler, Security Analysten, Systemintegratoren,
technische Entscheider und Leser, die datengetriebene IT-Sicherheit nicht als Black Box,
sondern als überprüfbaren technischen Prozess verstehen möchten.

Fachlicher Rahmen

Alle Beispiele und Methoden beziehen sich auf die Analyse eigener oder ausdrücklich
autorisierter Systeme und Daten. Die Publikation beschreibt defensive Analyseverfahren. Sie
ist keine Anleitung zur unbefugten Kompromittierung fremder Systeme. Sicherheitsfragen
müssen immer zusammen mit Scope, Datenminimierung, Betriebsrisiko und
organisationsspezifischen Vorgaben betrachtet werden.

Quellenbasis und Aktualität

Die technische Referenzbasis bilden die offiziellen Dokumentationen von Python, NumPy und
SciPy. Bibliotheksfunktionen, APIs und empfohlene Sicherheitsverfahren können sich
verändern. Für produktive Implementierungen ist deshalb stets die aktuelle offizielle
Dokumentation maßgeblich. Die hier gezeigten Beispiele erklären Methodik und Denkmodell
der Ausgabe, nicht die unveränderliche Form einer bestimmten Bibliotheksversion.

HINWEIS ZUR NUTZUNG

Diese Zeitschrift ist als fachliche Orientierung und Arbeitsgrundlage gedacht. Reale
Implementierungen benötigen zusätzlich organisationsspezifische Risiko-, Compliance- und
Sicherheitsvorgaben. Ergebnisse sollten immer zusammen mit Datenqualität, Zeitraum,
Konfiguration, Baseline und bekannten Einschränkungen dokumentiert werden.
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AUSGABE 01 // NAVIGATION

Inhaltsverzeichnis

Die Ausgabe führt von Telemetrie und numerischen Grundlagen bis zu Architektur, Betrieb und
Governance.

- 01 Security Analytics: Von Daten zu Entscheidungen
- 02 Python als Arbeitssprache der Security
- 03 NumPy: Arrays, Vektorisierung und Datenmodelle
- 04 SciPy: Statistik mit operativem Kontext
- 05 Datenqualität und Normalisierung
- 06 Loganalyse und Feature Engineering
- 07 Authentifizierungsdaten intelligent analysieren
- 08 Dateianalyse, Entropie und Integrität
- 09 Netzwerktelemetrie und Verhaltensprofile
- 10 Zeitreihen, Frequenzen und Beaconing-Muster
- 11 Anomaliescoring mit Augenmaß
- 12 Visualisierung und professionelles Reporting
- 13 Testdaten, Backtesting und Validierung
- 14 Architektur eines professionellen Security-Analysewerkzeugs
- 15 Secure Engineering für Analysewerkzeuge
- 16 Performance, Tests und Governance
- 17 Fallstudie: Eine vollständige Security-Analysepipeline
- 18 Glossar A bis L
- 19 Glossar M bis Z
- 20 Quellen und Methodik
- 21 Über mich - Thorsten Bylicki

Lesewege durch die Ausgabe

Für Entwickler: Python-Struktur, Arrays, Feature Engineering, Architektur, Tests und sichere
Implementierung bilden den direkten Einstieg. Für Security Analysten: Datenqualität,
Authentifizierung, Netzwerkprofile, Zeitreihen, Scoring und Reporting stehen im Vordergrund.
Für technische Entscheider: Erklärbarkeit, Governance, Skalierung und nachvollziehbare
Berichte zeigen, wie analytische Methoden in einen belastbaren Betriebsprozess eingebettet
werden.

Die Kapitel bauen fachlich aufeinander auf, bleiben aber einzeln lesbar. Wer die Ausgabe als
Nachschlagewerk nutzt, kann direkt in Datenqualität, Statistik, Netzwerk, Reporting oder
Secure Engineering einsteigen und später die angrenzenden Kapitel ergänzen.
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KAPITEL 01 // SECURITY ANALYTICS

Von Daten zu Entscheidungen

Warum moderne IT-Sicherheit nicht an Datenmangel, sondern häufig an fehlender analytischer
Struktur scheitert.

Cybersecurity ist heute in weiten Teilen eine Datenaufgabe. Authentifizierungen,
Prozessstarts, Netzwerkverbindungen, Dateiveränderungen, API-Zugriffe, Fehlermeldungen
und Systemmetriken erzeugen kontinuierlich technische Ereignisse. Diese Ereignisse sind
wertvoll, aber sie sind noch keine Entscheidung. Zwischen Rohdaten und einer belastbaren
Einschätzung liegen Normalisierung, Verdichtung, Merkmalsbildung, Vergleich, Bewertung
und fachlicher Kontext.

Von Telemetrie zu Evidenz

Telemetrie beschreibt zunächst nur, was ein System beobachtet hat. Ob eine Beobachtung
sicherheitsrelevant ist, hängt von ihrer Qualität und ihrem Kontext ab. Ein sprunghafter
Anstieg fehlgeschlagener Logins kann auf einen Angriff hindeuten, aber ebenso auf eine
fehlerhafte Anwendung, eine Passwortmigration oder einen falsch konfigurierten Dienst.
Professionelle Analyse trennt deshalb Beobachtung, Hypothese und Bewertung.

KERNPUNKT

Eine Anomalie ist eine Abweichung von einer definierten Referenz. Sie ist weder automatisch
ein Angriff noch automatisch harmlos. Zuerst wird die Abweichung beschrieben; anschließend
wird der technische und betriebliche Kontext bewertet.

Was belastbare Analyse auszeichnet

- Datenquelle und Abdeckungszeitraum sind dokumentiert.
- Fehlende oder fehlerhafte Datensätze werden sichtbar behandelt.
- Vergleichsgruppen und Baselines werden fachlich begründet.
- Scores bleiben in ihre Teilbeiträge zerlegbar.
- Ergebnisse enthalten neben Zahlen eine verständliche Interpretation.
- Tool-Version und Konfiguration machen die Auswertung reproduzierbar.

Python, NumPy und SciPy unterstützen genau diesen Arbeitsstil. Python verbindet
Datenzugriff, Parsing und Orchestrierung. NumPy überführt große Datenmengen in effiziente
numerische Strukturen. SciPy ergänzt Statistik und Signalverarbeitung. Die Stärke entsteht
nicht durch einzelne spektakuläre Funktionen, sondern durch eine nachvollziehbare Kette
von Daten zu Evidenz.

Analytische Reife zeigt sich deshalb nicht an der Anzahl eingesetzter Produkte. Entscheidend
ist, ob ein Team weiß, welche Daten es benötigt, welche Annahmen ein Modell macht und
wie Ergebnisse überprüft werden. Der rote Faden lautet: Daten verstehen, Merkmale
begründen, Abweichungen messen, Kontext ergänzen und Ergebnisse transparent
kommunizieren.
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KAPITEL 02 // PYTHON

Python als Arbeitssprache der Security

Wie Python aus einzelnen Skripten eine nachvollziehbare Analyseplattform macht.

Python verbindet Automatisierung, Datenverarbeitung und technische Analyse in einer
gemeinsamen Sprache. Für Security-Teams ist das besonders wertvoll, weil Aufgaben selten
isoliert auftreten: Logs werden eingelesen, Daten bereinigt, Merkmale berechnet, Ergebnisse
visualisiert und Berichte erzeugt. Eine konsistente Codebasis reduziert Medienbrüche und
macht den vollständigen Analyseweg sichtbar.

Lesbarkeit ist ein Sicherheitsfaktor

Security-Werkzeuge entstehen häufig unter Zeitdruck und werden später von anderen
Personen weiterentwickelt. Lesbarkeit ist deshalb keine kosmetische Eigenschaft. Sie
reduziert Fehlinterpretationen, erleichtert Reviews und macht Annahmen sichtbar. Ein klar
benannter Parameter wie baseline_window_minutes ist fachlich wertvoller als ein Kürzel,
dessen Bedeutung nur der ursprüngliche Entwickler kennt.

KERNPUNKT

Professionelle Security-Tools sollten nicht nur funktionieren. Sie müssen überprüfbar sein.
Lesbarer Code, explizite Konfiguration und kleine testbare Funktionen sind Teil der
Sicherheitsarchitektur.

Struktur statt Monolith

from dataclasses import dataclass

@dataclass
class AnalysisResult:
    source: str
    records_read: int
    records_rejected: int
    score: float
    explanation: list[str]

Eine robuste Anwendung trennt Datenzugriff, Transformation, Analyse und Ausgabe. Diese
Trennung verhindert, dass fachliche Regeln in Parsern oder Oberflächencode verschwinden.
Parser lassen sich mit bewusst fehlerhaften Eingaben prüfen, Feature-Module mit kleinen
bekannten Datensätzen validieren und Reports unabhängig von der Datenquelle testen.

Untrusted Data und Reproduzierbarkeit

Analyseanwendungen verarbeiten häufig nicht vertrauenswürdige Eingaben. Logzeilen
können unvollständig, JSON-Strukturen manipuliert oder Dateien ungewöhnlich groß sein.
Validierung, Ressourcenlimits und kontrollierte Fehlerbehandlung gehören daher zum
Normalbetrieb. Zusätzlich sollte jedes Ergebnis Version, Konfiguration und Zeitraum
dokumentieren. Das Ziel ist nicht der kürzeste Code, sondern ein System, das sich erklären,
testen und langfristig betreiben lässt.
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KAPITEL 03 // NUMPY

Arrays, Vektorisierung und Datenmodelle

Die numerische Grundlage für performante und nachvollziehbare Security-Analysen.

NumPy ist das numerische Fundament vieler Python-Analysen. Seine zentrale Datenstruktur,
das ndarray, speichert mehrdimensionale Werte mit homogenem Datentyp. Im
Security-Kontext entstehen aus Rohereignissen häufig genau solche numerischen Vektoren:
Paketgrößen, Zeitabstände, Fehlerraten, Bytehäufigkeiten, Latenzen oder Zähler pro
Zeitfenster.

Warum Arrays besser skalieren

Normale Python-Listen sind flexibel, doch große numerische Datenmengen werden
effizienter verarbeitet, wenn Werte kompakt und typisiert gespeichert werden. NumPy führt
viele Operationen in optimiertem nativen Code aus. Dadurch können ganze Wertefelder in
einem Schritt transformiert werden. Vektorisierung reduziert Python-Schleifen und macht
Berechnungen zugleich kompakter und näher an der mathematischen Beschreibung.

# elementweise
result = []
for value in values:
    result.append((value - baseline) / scale)

# vektorisiert
result = (values - baseline) / scale

Datentypen und Form bewusst wählen

Arrays besitzen einen festen Datentyp. Das beeinflusst Speicherbedarf und
Rechengenauigkeit. Zähler können andere Typen benötigen als normalisierte
Gleitkommawerte. Ebenso wichtig ist die Form eines Arrays. Bei Feature-Matrizen beschreibt
typischerweise jede Zeile eine Beobachtung und jede Spalte ein Merkmal. Diese Bedeutung
sollte dokumentiert werden, damit spätere Erweiterungen keine stillen Verschiebungen
erzeugen.

KERNPUNKT

Ein Feature-Vektor ist kein anonymer Zahlenblock. Jede Spalte braucht einen Namen, eine
Einheit, eine fachliche Bedeutung und eine dokumentierte Behandlung fehlender Werte.

Broadcasting als Arbeitsmodell

Broadcasting erlaubt elementweise Berechnungen zwischen kompatiblen Formen. So kann
jede Feature-Spalte mit einem eigenen Median und einer eigenen Skalierung normalisiert
werden, ohne manuelle Schleifen zu schreiben. Gleichzeitig dürfen unterschiedlich skalierte
Größen nicht ungeprüft in einen gemeinsamen Score einfließen. NumPy schafft damit eine
klare numerische Sprache für reproduzierbare Security-Datenmodelle.
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KAPITEL 04 // SCIPY

Statistik mit operativem Kontext

Robuste Kennzahlen, Quantile und wissenschaftliche Verfahren sinnvoll in Security-Workflows
einordnen.

SciPy baut auf NumPy auf und erweitert die numerische Basis um spezialisierte
wissenschaftliche Verfahren. Für Security Analytics sind insbesondere Statistik und
Signalverarbeitung relevant. Der Mehrwert liegt darin, etablierte und getestete Funktionen zu
verwenden, statt jedes Verfahren neu zu implementieren. Professionalität entsteht jedoch
erst durch eine Auswahl, die zur Sicherheitsfrage und zur Struktur der Daten passt.

Robuste Statistik statt idealisierter Verteilungen

Sicherheitsdaten enthalten Ausreißer, Wartungsfenster, Lastspitzen, fehlende Zeitbereiche
und unterschiedliche Nutzergruppen. Mittelwert und Standardabweichung bleiben nützlich,
können durch Extremwerte aber stark verzerrt werden. Median, Quantile, Interquartilsabstand
und Median Absolute Deviation reagieren weniger empfindlich auf einzelne Extreme und sind
deshalb häufig eine stabilere Referenz.

x = np.asarray(values, dtype=float)
median = np.median(x)
mad = np.median(np.abs(x - median))
robust_z = 0.6745 * (x - median) / max(mad, 1e-9)

KERNPUNKT

Statistik beantwortet, wie ungewöhnlich oder belastbar ein Muster ist. Security-Kontext
beantwortet, ob dieses Muster wichtig ist. Beide Ebenen gehören zusammen.

Hypothesentests und Quantile mit Augenmaß

Hypothesentests können Unterschiede zwischen Gruppen quantifizieren, sollten aber nicht
mechanisch eingesetzt werden. Bei großen Datenmengen können sehr kleine Effekte
statistisch signifikant erscheinen, ohne operativ relevant zu sein. Effektgröße, Datenqualität
und praktische Bedeutung müssen gemeinsam betrachtet werden. Quantile sind im Betrieb
oft besonders verständlich, weil sie robuste Schwellen ohne übermäßige Orientierung an
einzelnen Maxima ermöglichen.

Wird ein statistischer Schwellenwert in einen Alert übernommen, sollten Referenzperiode,
Segmentierung und Datenmenge dokumentiert werden. Ein scheinbar präziser Wert ist nur
so belastbar wie seine Datenbasis. SciPy erweitert damit die analytischen Möglichkeiten - die
fachliche Verantwortung bleibt jedoch bei der Interpretation.
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KAPITEL 05 // DATENQUALITÄT

Datenqualität und Normalisierung

Warum zuverlässige Analysen bei Schema, Zeitstempeln, Einheiten und Abdeckung beginnen.

Datenqualität ist eine der am häufigsten unterschätzten Voraussetzungen für Security
Analytics. Ein Modell kann mathematisch korrekt arbeiten und dennoch falsche Ergebnisse
liefern, wenn Eingabedaten unvollständig, verspätet oder semantisch verändert sind. Deshalb
sollte jede Pipeline Qualitätsmetriken als eigene Ergebnisse erzeugen und sichtbar im Report
führen.

Fehlende Daten sind nicht null

Wenn ein Sensor zehn Minuten keine Ereignisse liefert, bedeutet das nicht automatisch, dass
nichts passiert ist. Verbindung, Agent oder Parser können ausgefallen sein. Fehlende
Pflichtfelder, ungültige Zeitstempel, doppelte Ereignisse, zeitliche Lücken und
Schemaänderungen müssen deshalb explizit unterschieden werden. Ein hoher
Anomaliescore aus einer unvollständigen Datenquelle besitzt eine andere Aussagekraft als
derselbe Score bei vollständiger Abdeckung.

- Anzahl gelesener und verworfener Datensätze
- Fehlende Pflichtfelder und Nullraten
- Ungültige oder unplausible Zeitstempel
- Doppelte Ereignisse und zeitliche Lücken
- Änderungen an Schema, Feldtyp oder Feldbedeutung

Normalisierung schafft Vergleichbarkeit

Datenquellen verwenden unterschiedliche Formate, Zeitzonen, Auflösungen und Einheiten.
Normalisierung überführt diese Unterschiede in ein dokumentiertes internes Schema.
Zeitstempel werden beispielsweise auf UTC vereinheitlicht, Statuswerte in definierte
Kategorien überführt und Größen in konsistente Einheiten transformiert.

record = {
    "timestamp_utc": timestamp_utc,
    "user_id": user_id,
    "source_ip": source_ip,
    "status": normalized_status,
    "latency_ms": latency_ms,
}
validate(record)

PRAXISNOTIZ

Behandeln Sie die Gesundheit der Telemetrie selbst als Security-Signal. Ein plötzlicher
Rückgang der Lograte, das Verschwinden eines Sensors oder viele Parserfehler können ein
Infrastrukturproblem sein, aber auch auf deaktivierte Überwachung hinweisen.

Datenqualität ist damit die erste Verteidigungslinie analytischer Systeme. Wer sie misst und
dokumentiert, verhindert, dass mathematische Präzision eine unsichere Datengrundlage
verdeckt.



BYLICKILABS TECH JOURNAL AUSGABE 1 // AUGUST 2026 // CYBERSECURITY WITH PYTHON

9

KAPITEL 06 // LOGANALYSE

Loganalyse und Feature Engineering

Wie aus Ereigniszeilen messbare und erklärbare Security-Merkmale entstehen.

Logdateien wirken auf den ersten Blick wie Text, sind analytisch aber strukturierte
Ereignisquellen. Der entscheidende Schritt besteht darin, Textinformationen in konsistente
Felder und anschließend in messbare Merkmale zu überführen. Erst dann lassen sich
Zeiträume, Systeme oder Nutzer sinnvoll vergleichen.

Vom Ereignis zum Feature

Ein einzelner fehlgeschlagener Login ist ein Ereignis. Die Zahl fehlgeschlagener Logins pro
fünf Minuten ist ein Feature. Die Anzahl unterschiedlicher Quelladressen im selben Fenster
ist ein weiteres Feature. Das Verhältnis neuer zu bekannten Quellen ergänzt eine zusätzliche
Perspektive. Durch solche Verdichtungen entsteht aus einer langen Ereignisliste ein
Verhaltensprofil.

failures = np.asarray(failure_flags, dtype=np.int8)
windows = failures.reshape(-1, 60)
fail_count = windows.sum(axis=1)

Gute Features sind erklärbar

Ein Merkmal sollte nicht nur mathematisch funktionieren, sondern eine verständliche
Bedeutung besitzen. Login-Fail-Count, Unique-Source-Count, Median-Interarrival-Time oder
P95-Latenz lassen sich direkt erklären. Je stärker ein Merkmal von komplexen
Transformationen abhängt, desto wichtiger ist die Dokumentation. Analysten müssen später
nachvollziehen können, warum ein Fall hoch priorisiert wurde.

KERNPUNKT

Feature Engineering ist die fachliche Übersetzung zwischen Rohdaten und Analyse. An dieser
Stelle wird entschieden, welches Verhalten überhaupt messbar wird.

Neben absoluten Zählern sind Verhältniswerte häufig besonders aussagekräftig. Ein hoher
Fehlversuchsanteil kann wichtiger sein als die absolute Zahl, wenn die Gesamtaktivität gering
ist. Ebenso können neue Zielsysteme oder unbekannte Quelladressen Veränderungen
sichtbar machen, die in reinen Volumenzählern verborgen bleiben.

Ein professionelles Feature-Set bleibt überschaubar. Mehr Merkmale sind nicht automatisch
besser. Redundante Features erhöhen Komplexität und können dieselbe Information
mehrfach in einen Score einfließen lassen. Gute Auswahl verbindet fachliche Relevanz,
Datenqualität und klare Interpretierbarkeit.
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KAPITEL 07 // AUTHENTIFIZIERUNG

Authentifizierungsdaten intelligent analysieren

Von simplen Fehlerschwellen zu robusten, rollenspezifischen Login-Profilen.

Authentifizierungsdaten gehören zu den zentralen Quellen moderner Security Analytics. Sie
verbinden Nutzer, Systeme, Quelladressen, Zielressourcen und Zeitverhalten. Gleichzeitig
enthalten sie viele legitime Ausnahmen. Administratoren, Servicekonten, VPN-Nutzer und
automatisierte Prozesse erzeugen unterschiedliche Muster. Eine sinnvolle Analyse muss
diese Vielfalt berücksichtigen.

Mehrdimensionale Betrachtung

Ein einfacher Schwellenwert für fehlgeschlagene Anmeldungen ist leicht umzusetzen, liefert
aber wenig Kontext. Aussagekräftiger wird die Bewertung, wenn Fehlversuche pro
Zeitfenster, Zahl eindeutiger Quelladressen, Anteil neuer Quellen, Zeit seit dem letzten Erfolg
und Rolle des Zielsystems kombiniert werden.

score = (
    0.40 * z_failures
    + 0.25 * z_unique_sources
    + 0.20 * z_new_source_ratio
    + 0.15 * z_time_pattern
)

Die Stärke eines solchen Scores liegt nicht in seiner Komplexität, sondern in der
Zerlegbarkeit. Ein Analyst erkennt, ob Volumen, Neuheit oder zeitliche Abweichung die
Priorisierung antreibt. Diese Transparenz ist im Betrieb wertvoller als ein Endwert ohne
Begründung.

Segmentierung nach Rollen

Servicekonten sollten nicht gegen dieselbe Baseline wie interaktive Benutzer bewertet
werden. Administratoren können andere Loginzeiten und Zielsysteme besitzen als normale
Anwender. Eine gute Pipeline bildet deshalb Segmente, die fachlich sinnvolle
Vergleichsgruppen repräsentieren. Innerhalb dieser Gruppen werden robuste Baselines
berechnet.

KERNPUNKT

Eine Baseline beantwortet nicht, was allgemein normal ist. Sie beschreibt, was für eine
definierte Population unter definierten Bedingungen typisch ist.

Vor einer Eskalation sollten bekannte Änderungen wie Passwortrotationen, VPN-Migrationen,
Wartungsfenster oder Tests berücksichtigt werden. Der Report sollte sichtbar machen,
welche Login-Features den Score treiben. So bleibt Authentifizierungsanalyse eine
Kombination aus messbarer Abweichung, geeigneter Vergleichsgruppe und
nachvollziehbarem Kontext.



BYLICKILABS TECH JOURNAL AUSGABE 1 // AUGUST 2026 // CYBERSECURITY WITH PYTHON

11

KAPITEL 08 // DATEIANALYSE

Entropie, Integrität und strukturelle Merkmale

Wie Dateityp, Byteverteilung, Hashwerte und Kontext zu einem belastbaren Profil werden.

Dateien lassen sich nicht nur über Namen oder bekannte Signaturen beschreiben. Größe,
Dateityp, Byteverteilung, Entropie, Hashwerte, Pfad und Zeitkontext bilden gemeinsam ein
technisches Profil. Ungewöhnliche Veränderungen werden dadurch schneller sichtbar, ohne
eine einzelne Kennzahl mit Gewissheit zu verwechseln.

Shannon-Entropie als Strukturmerkmal

Shannon-Entropie misst die Unsicherheit einer Symbolverteilung. Auf Byte-Ebene beschreibt
sie, wie gleichmäßig mögliche Bytewerte vorkommen. Strukturierte Texte besitzen häufig
andere Verteilungen als komprimierte oder verschlüsselte Daten. Eine hohe Entropie beweist
jedoch weder Verschlüsselung noch Malware. Archive, Bilder und ausführbare Dateien
können ebenfalls hohe Werte aufweisen.

def shannon_entropy(data: bytes) -> float:
    values = np.frombuffer(data, dtype=np.uint8)
    counts = np.bincount(values, minlength=256)
    p = counts[counts > 0] / values.size
    return float(-(p * np.log2(p)).sum())

Hashwerte und Integrität

Kryptografische Hashwerte dokumentieren Dateiidentität und Veränderungen. Ein Hash
zeigt, ob zwei Inhalte identisch sind, erklärt aber nicht, warum sich eine Datei geändert hat.
Deshalb sollten Hashwerte mit Metadaten, Pfad, Zeitstempel und gegebenenfalls
Signaturinformationen verbunden werden.

KERNPUNKT

Hashwerte beantworten Fragen nach Identität. Entropie und andere Merkmale beschreiben
Struktur. Zusammen liefern sie mehr Kontext als jede einzelne Kennzahl.

Sichere Verarbeitung großer Artefakte

Analysewerkzeuge sollten Größenlimits und Streaming berücksichtigen. Eine unbekannte
Datei vollständig in den Arbeitsspeicher zu laden ist nicht immer sinnvoll. Hashes lassen sich
blockweise berechnen; strukturelle Kennzahlen können je nach Zweck über Blöcke oder
Stichproben bestimmt werden. Fachlich belastbar wird Dateianalyse dann, wenn Entropie,
Dateityp, Herkunft, Änderung und Referenzen gemeinsam bewertet werden.
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KAPITEL 09 // NETZWERKTELEMETRIE

Verhaltensprofile für Hosts und Services

Wie Paket- und Flow-Daten in interpretierbare Kennzahlen überführt werden.

Netzwerktelemetrie erzeugt besonders große Datenmengen. Paketmitschnitte, Flow-Daten,
DNS-Ereignisse und Verbindungsprotokolle enthalten Volumen, Richtung, Zeit, Quelle, Ziel
und Protokollinformationen. Eine rohe Paketliste ist für laufende Analyse jedoch zu detailliert.
Deshalb werden Ereignisse in aussagekräftige Metriken verdichtet.

Vom Paket zum Flow-Profil

Typische Features umfassen Bytevolumen, Paketanzahl, Paketgrößenquantile, Flussdauer,
Verhältnis von eingehendem zu ausgehendem Volumen, Zahl unterschiedlicher Ziele und
Veränderung der Zielvielfalt. Solche Merkmale lassen sich pro Host, Anwendung oder
Zeitfenster berechnen.

packet_sizes = np.asarray(packet_sizes, dtype=float)
features = {
    "mean_packet": packet_sizes.mean(),
    "p95_packet": np.percentile(packet_sizes, 95),
    "outbound_ratio": bytes_out / max(bytes_in + bytes_out, 1.0),
}

Die Auswahl muss zur Rolle des Systems passen. Ein Backup-Server, ein Webserver und ein
Entwicklerarbeitsplatz besitzen grundsätzlich unterschiedliche Kommunikationsprofile.
Deshalb ist eine globale Baseline über alle Hosts selten sinnvoll. Rollen oder Segmente
schaffen Vergleichsgruppen mit ähnlicher technischer Funktion.

Zielvielfalt und Neuheit

Nicht nur Volumen ist interessant. Die Zahl neuer oder seltener Ziele kann Veränderungen
sichtbar machen, selbst wenn das Gesamtvolumen stabil bleibt. Ein Host kann plötzlich viele
neue DNS-Namen auflösen oder Kommunikationsziele in ungewöhnlichen Netzbereichen
verwenden. Historische Bewertung pro System macht solche Veränderungen greifbarer.

KERNPUNKT

Netzwerkverhalten sollte als Struktur verstanden werden: Wer kommuniziert wann, wie häufig,
mit wie vielen Zielen und in welchem Rhythmus?

Für viele Sicherheitsfragen ist es effizienter, zunächst aggregierte Kennzahlen zu
untersuchen und erst bei Auffälligkeiten in einzelne Flows oder Pakete einzusteigen. Diese
zweistufige Arbeitsweise reduziert Datenmenge und konzentriert Analystenzeit auf relevante
Bereiche.
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KAPITEL 10 // ZEITREIHEN

Frequenzen und Beaconing-Muster

Signalverarbeitung mit NumPy und SciPy für wiederkehrende technische Aktivität.

Viele technische Prozesse besitzen einen Rhythmus. Monitoring-Agenten melden sich
regelmäßig, Batch-Jobs laufen nach Zeitplan und Anwendungen pollen Dienste in festen
Intervallen. Auch unerwünschte Kommunikation kann periodische Muster besitzen. Zeitreihen
und Signalverarbeitung helfen, solche Strukturen sichtbar zu machen, ohne aus Rhythmik
unmittelbar auf Absicht zu schließen.

Interarrival Times

Eine einfache Methode besteht darin, Zeitabstände zwischen aufeinanderfolgenden
Ereignissen zu berechnen. Wenn diese Abstände über längere Zeit ähnlich bleiben, liegt ein
regelmäßiges Muster vor. Der Variationskoeffizient - Standardabweichung geteilt durch
Mittelwert - quantifiziert die relative Streuung.

timestamps = np.asarray(timestamps, dtype=float)
gaps = np.diff(timestamps)
mean_gap = gaps.mean()
std_gap = gaps.std()
coefficient_of_variation = std_gap / max(mean_gap, 1e-9)

Frequenzraum mit SciPy

Bei komplexeren Zeitreihen kann ein Periodogramm dominante Frequenzen sichtbar
machen. Das Verfahren schätzt, welche periodischen Komponenten im Signal besonders
stark sind. In Security Analytics kann dies helfen, wiederkehrende Muster zu priorisieren, die
im Zeitbereich nur schwer erkennbar sind.

from scipy import signal
frequency, power = signal.periodogram(series, fs=1.0)
index = int(np.argmax(power[1:]) + 1)
dominant_frequency = frequency[index]

KERNPUNKT

Frequenzanalyse zeigt Rhythmik, nicht Absicht. Ein starker Peak im Spektrum muss immer mit
technischer Rolle und Prozesskontext verbunden werden.

Glättung und Peak-Erkennung können kurzfristiges Rauschen von längerfristigen Trends
trennen. Parameter wie Fenstergröße oder Mindestabstand sollten dokumentiert und gegen
bekannte Daten geprüft werden. Bei vermeintlichem Beaconing sollten neben Frequenz auch
Zahl der beobachteten Intervalle und deren Streuung sichtbar bleiben.
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KAPITEL 11 // SCORING

Anomaliescoring mit Augenmaß

Wie mehrere Features zu einer transparenten Priorisierung zusammengeführt werden.

Anomaliescoring verbindet mehrere Merkmale zu einer priorisierbaren Kennzahl. Im Betrieb
ist das nützlich, weil Security-Teams nicht jede Beobachtung manuell vergleichen können.
Ein Score soll jedoch nicht entscheiden, ob ein Angriff stattfindet. Er ordnet Fälle und macht
die Gründe für diese Ordnung sichtbar.

Skalierung vor Gewichtung

Features besitzen unterschiedliche Einheiten und Wertebereiche. Fehlversuche können
zweistellig sein, Bytevolumen Millionenwerte erreichen und Verhältniswerte zwischen null
und eins liegen. Werden solche Größen direkt addiert, dominiert der numerisch größte
Bereich. Deshalb müssen Merkmale zunächst sinnvoll normalisiert oder robust skaliert
werden.

z_volume = robust_scale(volume)
z_novelty = robust_scale(novelty)
z_timing = robust_scale(timing)
score = 0.45*z_volume + 0.35*z_novelty + 0.20*z_timing

Treiber statt Endwert

Gewichte sollten fachlich begründet und getestet werden. Ein höheres Gewicht bedeutet,
dass ein Feature die Priorisierung stärker beeinflusst. Ein guter Report zeigt deshalb nicht
nur einen Endwert, sondern erklärt die Teilbeiträge. Wenn Neuheit 60 Prozent des Scores
trägt und Volumen nur moderat abweicht, erkennt der Analyst sofort, welche Rohdaten zuerst
geprüft werden sollten.

KERNPUNKT

Ein Score ist eine Zusammenfassung. Die einzelnen Features und ihre Abweichungen bleiben
die eigentliche Evidenz.

Schwellen und Kapazität

Ein Alert-Schwellenwert ist nicht nur eine statistische Entscheidung. Er muss zur
Bearbeitungskapazität des Teams passen. Ein Modell ist unbrauchbar, wenn es täglich mehr
Fälle erzeugt, als geprüft werden können. Score-Änderungen sollten deshalb auf historischen
Zeiträumen getestet werden - nicht nur nach Anzahl der Alarme, sondern auch danach,
welche Fälle in der Rangfolge nach oben oder unten wandern.

Anomaliescoring ist dann stark, wenn es transparent, segmentiert und operationalisierbar
bleibt. Mathematische Verdichtung soll Aufmerksamkeit lenken, nicht fachliche
Verantwortung delegieren.
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KAPITEL 12 // REPORTING

Visualisierung und professionelles Reporting

Wie analytische Ergebnisse lesbar, vergleichbar und für unterschiedliche Zielgruppen verständlich
werden.

Visualisierung ist in Security Analytics kein dekorativer Zusatz. Sie übersetzt numerische
Analyse in menschliche Entscheidung. Zeitreihen zeigen Trends, Peaks und Rhythmik.
Histogramme machen Verteilungen sichtbar. Quantildarstellungen zeigen Streuung und
Ausreißer. Die beste Darstellung ist nicht die spektakulärste, sondern diejenige, die eine
konkrete analytische Frage direkt beantwortet.

Baselines sichtbar machen

Auffälligkeiten wirken überzeugender, wenn die Referenz gleichzeitig sichtbar ist. Statt nur
einen aktuellen Wert zu zeigen, kann ein Zeitreihendiagramm Median, Quantilband oder
historischen Erwartungsbereich einblenden. Dadurch wird erkennbar, ob ein Peak tatsächlich
außerhalb des üblichen Verhaltens liegt oder lediglich innerhalb normaler Schwankung
stattfindet.

median = np.median(history, axis=0)
low = np.percentile(history, 10, axis=0)
high = np.percentile(history, 90, axis=0)

Berichte für unterschiedliche Zielgruppen

Ein Analyst benötigt andere Details als ein Management-Empfänger. Der technische Report
sollte Features, Baseline, Teilbeiträge, Datenqualität und relevante Rohereignisse zeigen.
Eine Management-Zusammenfassung verdichtet Risiko, Reichweite, betroffene Systeme und
empfohlene nächste Schritte. Beide Ebenen müssen auf derselben Datenbasis beruhen.

KERNPUNKT

Ein Diagramm ist dann gut, wenn innerhalb weniger Sekunden erkennbar ist, was verglichen
wird, welcher Zeitraum gilt und warum eine Abweichung relevant sein könnte.

Für automatisierte Reports ist Konsistenz besonders wichtig. Überschriften, Zeitzonen,
Einheiten und Farblogik sollten über Ausgaben hinweg gleich bleiben. Score und Treiberliste
sollten gemeinsam erscheinen, ebenso ein Hinweis auf Datenqualität. Professionelles
Reporting bewahrt technische Präzision, reduziert aber unnötige Komplexität. Ein Bericht soll
Entscheidungen erleichtern, nicht lediglich beeindrucken.
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KAPITEL 13 // VALIDIERUNG

Testdaten, Backtesting und Validierung

Wie technische Tests und fachliche Überprüfung gemeinsam die Qualität von Security Analytics
sichern.

Security Analytics benötigt zwei Arten von Validierung: technische Tests für den Code und
fachliche Tests für die Aussagekraft. Ein Parser kann perfekt funktionieren, während das
daraus berechnete Feature für die reale Sicherheitsfrage nutzlos bleibt. Softwaretests,
Backtesting und Analystenreview müssen deshalb gemeinsam gedacht werden.

Synthetische Daten für reproduzierbare Tests

Synthetische Testdaten sind besonders hilfreich, wenn reale Sicherheitsdaten sensibel oder
schwer reproduzierbar sind. Mit NumPy lassen sich kontrollierte Verteilungen, Peaks,
Ausreißer und periodische Muster erzeugen. Dadurch kann gezielt geprüft werden, ob eine
Funktion bekannte Situationen korrekt verarbeitet. Für reproduzierbare Tests wird ein fester
Seed verwendet; für kryptografische Zufallswerte wäre dieses Vorgehen ungeeignet.

rng = np.random.default_rng(42)
baseline = rng.normal(loc=20.0, scale=2.0, size=500)
scenario = baseline.copy()
scenario[240:250] += 12.0

Grenzfälle bewusst konstruieren

Gute Tests enthalten nicht nur typische Werte. Sie prüfen leere Eingaben, einzelne
Datensätze, konstante Reihen, NaN-Werte, sehr große Zahlen, unzulässige negative Werte
und extreme Ausreißer. Gerade robuste Statistik muss auf Situationen wie MAD gleich null
kontrolliert reagieren.

KERNPUNKT

Ein analytischer Test sollte nicht nur prüfen, dass Code läuft. Er formuliert eine fachliche
Erwartung: Welches Muster muss erkannt werden und welches darf nicht künstlich eskalieren?

Backtesting vor produktiver Änderung

Neue Regeln, Gewichte oder Baselines sollten auf historischen Zeiträumen ausgeführt
werden. Dabei interessiert nicht nur die Zahl erzeugter Alarme, sondern auch die
Veränderung der Rangfolge. Werden bisher wichtige Fälle nach unten verdrängt oder neue
Fallgruppen plötzlich überrepräsentiert, muss die Ursache erklärbar sein. Validierung schafft
damit die Verbindung zwischen Softwarequalität und fachlicher Aussagekraft.
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KAPITEL 14 // ARCHITEKTUR

Architektur eines professionellen
Security-Analysewerkzeugs

Wie Ingestion, Normalisierung, Features, Baselines, Bewertung und Reporting sauber getrennt
werden.

Ein professionelles Analysewerkzeug besteht nicht aus einer einzigen großen Funktion. Es
besitzt klar definierte Stufen mit nachvollziehbaren Ein- und Ausgaben. Diese Trennung
reduziert Abhängigkeiten, vereinfacht Tests und verhindert, dass Datenzugriff, Fachlogik und
Darstellung unkontrolliert miteinander verschmelzen.

Die analytische Pipeline

- Ingestion: Daten aus Datei, API oder Datenbank einlesen.
- Normalisierung und Validierung: Schema, Einheiten und Datenqualität vereinheitlichen.
- Feature Builder: fachlich definierte Merkmale aus normalisierten Daten erzeugen.
- Baseline: Referenzen für Vergleichsgruppen und Zeiträume bereitstellen.
- Evaluation: Abweichungen und Teilbeiträge berechnen.
- Kontext: Rollen, Asset-Informationen und bekannte Änderungen ergänzen.
- Report: Ergebnis, Datenqualität und Methodik reproduzierbar ausgeben.

def run_pipeline(source, config):
    raw = ingest(source)
    normalized, quality = normalize_and_validate(raw)
    features = build_features(normalized, config.features)
    baseline = load_baseline(config.baseline_id)
    score, drivers = evaluate(features, baseline, config.weights)
    return build_report(score, drivers, quality, config)

Konfiguration und Versionierung

Fensterlängen, Gewichte, Segmentregeln und Baseline-IDs gehören in validierte
Konfigurationen. Jede Analyse sollte dokumentieren, welche Konfiguration verwendet wurde.
Wird ein Parameter geändert, entsteht eine neue Version. So lassen sich Unterschiede
zwischen zwei Reports auf Daten, Code oder Konfiguration zurückführen.

KERNPUNKT

Reproduzierbarkeit bedeutet, dass dieselben Eingangsdaten mit derselben Tool-Version und
derselben Konfiguration dasselbe Ergebnis erzeugen.

Der Report ist kein kosmetischer Abschluss, sondern Teil des Produkts. Er sollte
Zusammenfassung, Datenqualität, Zeitraum, Top-Fälle, Teilbeiträge und Methodik enthalten.
Eine solche Architektur kann später um Datenbanken, grafische Oberflächen oder geplante
Analysen erweitert werden, ohne die Kernprinzipien zu verlieren.
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KAPITEL 15 // SECURE ENGINEERING

Secure Engineering für Analysewerkzeuge

Eingabevalidierung, Ressourcenlimits, sichere Primitive und kontrollierte Abhängigkeiten.

Security-Analysewerkzeuge müssen selbst nach sicheren Engineering-Prinzipien gebaut
werden. Sie verarbeiten potenziell manipulierte Daten, besitzen Zugriff auf sensible Dateien
und erzeugen Berichte, die Entscheidungen beeinflussen. Fehler in der Anwendung können
daher nicht nur Softwareprobleme verursachen, sondern auch die Qualität der
Sicherheitsbewertung gefährden.

Eingaben grundsätzlich validieren

Dateiformate, Pfade, Größen und Feldtypen sollten nicht implizit vertraut werden. Eine
Anwendung muss mit unerwarteten Encodings, zu großen Dateien, fehlenden Feldern oder
ungültigen Zahlenwerten umgehen können. Statt eines unkontrollierten Absturzes sollte sie
klare Fehler erzeugen und dokumentieren, welche Daten nicht verarbeitet wurden.

Sichere Zufallswerte und Hashes

Python trennt allgemeine Zufallszahlengenerierung und kryptografisch geeignete
Geheimnisse. Für Tokens und geheime Werte ist das secrets-Modul vorgesehen.
NumPy-Zufallsgeneratoren sind hervorragend für Simulationen und reproduzierbare Tests,
aber nicht für kryptografische Geheimnisse. Ebenso unterscheiden sich Dateihashes,
Message Authentication und Passwort-Hashing in ihrem Zweck.

import hashlib
import secrets

digest = hashlib.sha256(data).hexdigest()
token = secrets.token_urlsafe(32)
secret_bytes = secrets.token_bytes(32)

KERNPUNKT

Sicherheitsfunktionen sind nicht austauschbar. Wählen Sie Primitive nach dem konkreten
Einsatzzweck, nicht nach dem allgemeinen Etikett kryptografisch.

Ressourcen und Supply Chain

Analysewerkzeuge sollten maximale Dateigrößen, Laufzeiten und Speicherverbrauch
kontrollieren. Für große Datenbestände sind Chunking und Streaming geeignete Strategien.
Python-Pakete sind zugleich Teil der Software-Supply-Chain: Abhängigkeiten sollten explizit
versioniert, regelmäßig geprüft und kontrolliert aktualisiert werden. Softwarequalität und
Security-Qualität sind in diesem Bereich untrennbar verbunden.
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KAPITEL 16 // BETRIEB

Performance, Tests und Governance

Wie aus einer funktionierenden Analyse ein dauerhaft betreibbares Security-System wird.

Eine analytische Pipeline ist erst dann produktionsreif, wenn sie nicht nur auf einem
Beispieldatensatz funktioniert, sondern unter realistischen Lasten, fehlerhaften Eingaben und
wiederholten Änderungen stabil bleibt. Performance, Tests und Governance bilden deshalb
die technische und organisatorische Schicht vor dem dauerhaften Betrieb.

Chunking und Speicherbewusstsein

Große Logdateien müssen nicht vollständig in den Arbeitsspeicher geladen werden. Zähler,
Hashes, Histogramme oder aggregierte Statistiken können blockweise aktualisiert werden.
Das reduziert Speicherbedarf und verhindert, dass ein Werkzeug bei wachsenden
Datenmengen unvorhersehbar ausfällt.

for chunk in read_chunks(path, rows=50000):
    normalized = normalize(chunk)
    features = build_features(normalized)
    accumulator.update(features)
result = accumulator.finalize()

Testpyramide für Security Analytics

Parser benötigen Unit-Tests mit gültigen und bewusst defekten Eingaben.
Feature-Funktionen sollten mit kleinen Datenreihen getestet werden, deren Ergebnis manuell
nachvollziehbar ist. Scores brauchen Grenzfälle, fehlende Werte und konstante Daten.
Zusätzlich sind End-to-End-Tests wichtig, die von einer Beispieldatei bis zum finalen Report
reichen.

KERNPUNKT

Ein Test beweist Codeverhalten. Er beweist nicht automatisch, dass ein Feature im realen
Security-Betrieb sinnvoll ist. Dafür sind historische Daten, Analystenfeedback und Backtests
notwendig.

Governance ohne Bürokratie

Governance bedeutet im Kern, Entscheidungen nachvollziehbar zu machen. Jede produktive
Analyse sollte Version, Datenquelle, Konfiguration, Baseline und bekannte Einschränkungen
dokumentieren. Änderungen werden reviewed und erhalten ein Datum. Zusätzlich sollten
Alarmvolumen, Datenqualität, bekannte False Positives, neue Betriebszustände und Alter der
Baseline regelmäßig geprüft werden. Kleine, regelmäßige Reviews sind wirksamer als
seltene große Modellprojekte.
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KAPITEL 17 // FALLSTUDIE

Eine vollständige Security-Analysepipeline

Authentifizierungs- und Netzwerktelemetrie gemeinsam priorisieren, ohne die Erklärbarkeit zu
verlieren.

Die Fallstudie verbindet die wichtigsten Bausteine der Ausgabe. Eine Organisation möchte
Authentifizierungs- und Netzwerkdaten eines internen Anwendungsclusters überwachen. Ziel
ist kein autonomer Incident-Entscheider, sondern ein täglicher Bericht, der ungewöhnliche
Kombinationen aus Login-Verhalten und Netzwerkaktivität priorisiert.

Schritt 1 und 2: Datenmodell und Features

Authentifizierungsereignisse enthalten Zeit, Benutzer, Quelladresse, Zielsystem und
Ergebnis. Netzwerkflows enthalten Zeit, Quellhost, Zielhost, Bytevolumen und Dauer. Beide
Quellen werden auf UTC normalisiert und nach internen Host-IDs verbunden.
Qualitätsmetriken messen Datenlücken, verworfene Zeilen und Zeitverzug. Pro Benutzer und
Zielsystem entstehen Fenster mit Fehlversuchen, eindeutigen Quellen, neuen Quellen und
Zeit seit dem letzten Erfolg. Parallel werden pro Host ausgehendes Volumen, neue Ziele und
Verbindungsintervalle berechnet.

Schritt 3 und 4: Baselines und Scoring

Baselines werden nicht global, sondern pro Rollencluster und Tageszeit gebildet.
Administratoren, Servicekonten und normale Nutzer besitzen getrennte Referenzen;
Netzwerkhosts werden nach Anwendungsrolle segmentiert. Median und MAD liefern robuste
Zentrum- und Streuungswerte. Die Baseline-Version wird im Report gespeichert.

auth_score = 0.6*z_failures + 0.4*z_new_sources
net_score = 0.5*z_outbound + 0.5*z_new_targets
combined = 0.65*auth_score + 0.35*net_score

Der kombinierte Score priorisiert Fälle, in denen mehrere Perspektiven gleichzeitig
abweichen. Ein hoher Login-Score ohne Netzwerkauffälligkeit bleibt sichtbar, wird aber
anders gewichtet als eine Kombination aus neuen Quelladressen und ungewöhnlichem
ausgehendem Verkehr.

Schritt 5: Erklärbarer Report

Für jeden Top-Fall listet der Report die stärksten Feature-Beiträge, verwendete Baseline,
Datenqualität und relevante Rohereignisse. Analysten können direkt vom Score zur Evidenz
wechseln. Änderungen an Gewichten oder Baselines werden versioniert.

KERNPUNKT

Die Stärke der Pipeline liegt nicht in einem komplexen Algorithmus, sondern in der sauberen
Kette aus Datenqualität, Feature Engineering, Segmentierung, robuster Baseline,
transparentem Score und nachvollziehbarem Reporting.

Damit schließt sich der rote Faden der Ausgabe: Python, NumPy und SciPy werden
gemeinsam eingesetzt, ohne die Analyse in eine Black Box zu verwandeln. Technische Tiefe
bleibt mit kontrollierter, erklärbarer und verantwortungsvoller Security-Praxis verbunden.
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AUSGABE 01 // GLOSSAR

Glossar A bis L

Zentrale Begriffe aus Datenanalyse und Security Analytics kompakt erklärt.

Anomalie
Beobachtung, die relativ zu einer definierten Referenz ungewöhnlich ist. Eine Anomalie ist
noch kein bestätigter Sicherheitsvorfall.

Array
Mehrdimensionale, homogene Datenstruktur von NumPy für effiziente numerische
Verarbeitung.

Baseline
Referenzbeschreibung eines typischen Zustands innerhalb einer klar definierten
Vergleichsgruppe und Zeitperiode.

Beaconing
Regelmäßig wiederkehrende Kommunikation in ähnlichen Zeitabständen. Kann legitim oder
sicherheitsrelevant sein.

Broadcasting
NumPy-Mechanismus zur elementweisen Berechnung kompatibler Arrays unterschiedlicher
Form.

Chunking
Blockweise Verarbeitung großer Datenmengen, um Speicher und Laufzeit kontrollierbar zu
halten.

Entropie
Informationsmaß für die Unsicherheit einer Verteilung; bei Dateien häufig als
Byte-Strukturmerkmal verwendet.

Feature
Abgeleitetes Merkmal, das Rohdaten in eine für Analyse nutzbare numerische oder
kategoriale Form überführt.

Feature Engineering
Gezielte Konstruktion und Auswahl solcher Merkmale aus technischen Ereignisdaten.

FFT
Fast Fourier Transform; effizientes Verfahren zur Darstellung einer Zeitreihe im
Frequenzraum.

Histogramm
Darstellung der Häufigkeitsverteilung von Werten über definierte Klassen.

Interarrival Time
Zeitabstand zwischen aufeinanderfolgenden Ereignissen.

IQR
Interquartilsabstand, also Differenz zwischen 75. und 25. Perzentil. Robustes Streuungsmaß.
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AUSGABE 01 // GLOSSAR

Glossar M bis Z

Weitere Schlüsselbegriffe aus Statistik, Telemetrie und Engineering.

MAD
Median Absolute Deviation. Robustes Maß der typischen absoluten Abweichung vom
Median.

Median
Mittlerer Wert einer sortierten Stichprobe; weniger empfindlich gegenüber Extremwerten als
der Mittelwert.

Normalisierung
Überführung von Daten in ein konsistentes Schema, Format, Einheitensystem oder einen
vergleichbaren Wertebereich.

NumPy
Python-Bibliothek für Arrays und numerische Berechnungen.

Outlier
Ausreißer; einzelne Beobachtung, die deutlich von der Mehrzahl der Werte abweicht.

Perzentil
Wert, unterhalb dessen ein bestimmter Anteil der Beobachtungen liegt.

Periodogramm
Schätzung der spektralen Leistungsdichte einer Zeitreihe; unter anderem in scipy.signal
verfügbar.

Robuste Statistik
Statistische Verfahren, die weniger empfindlich auf einzelne Extremwerte oder verletzte
Idealannahmen reagieren.

SciPy
Wissenschaftliche Python-Bibliothek mit Statistik, Signalverarbeitung und weiteren
numerischen Verfahren.

Score
Verdichtete Kennzahl zur Priorisierung oder Bewertung mehrerer Merkmale.

Telemetrie
Mess- und Ereignisdaten, die Aktivität oder Zustand technischer Systeme beschreiben.

Vektorisierung
Formulierung numerischer Berechnungen als Arrayoperationen statt elementweiser
Python-Schleifen.

Zeitreihe
Chronologisch geordnete Folge von Messwerten oder aggregierten Ereignissen.
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Quellen und Methodik

Primärreferenzen, Arbeitsmodus und Dokumentationsprinzipien dieser Ausgabe.

Python

Offizielle Python-Dokumentation und Standardbibliothek. Relevante Bereiche dieser Ausgabe
umfassen unter anderem Dateiverarbeitung, JSON, hashlib, hmac, secrets und allgemeine
Security Considerations. https://docs.python.org/3/

NumPy

Offizielle Dokumentation für ndarray, Datentypen, Statistikfunktionen, Zufallsgeneratoren und
Fourier-Verfahren. https://numpy.org/doc/stable/

SciPy

Offizielle Dokumentation für scipy.stats, scipy.signal und weitere wissenschaftliche
Funktionen. https://docs.scipy.org/doc/scipy/

BylickiLabs

Offizielle Referenzseite zu Projekten, technischen Entwicklungen und weiteren Publikationen.
https://www.bylickilabs.de

AKTUALITÄT

APIs, Bibliotheksfunktionen und empfohlene Sicherheitsverfahren entwickeln sich weiter. Vor
produktivem Einsatz sollten stets die aktuelle Dokumentation und sicherheitsrelevante
Release-Hinweise geprüft werden.

Empfohlener Arbeitsmodus

Technische Methoden sollten zunächst auf kleinen, bekannten Datensätzen nachvollzogen
werden. Danach folgen synthetische Tests, historische Backtests und erst anschließend
produktive Auswertungen. Dieser schrittweise Weg reduziert Fehlinterpretationen und macht
die Wirkung von Parametern sichtbar.

Dokumentation als Bestandteil der Analyse

Für produktive Werkzeuge sollten Datenquelle, Abdeckungszeitraum, verwendete
Bibliotheken, Konfiguration, Baseline-Version und bekannte Einschränkungen gemeinsam
mit dem Ergebnis dokumentiert werden. So bleibt ein Report auch Monate später
verständlich und überprüfbar.

https://docs.python.org/3/
https://numpy.org/doc/stable/
https://docs.scipy.org/doc/scipy/
https://www.bylickilabs.de
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Über mich

Thorsten Bylicki

Softwareentwickler | Autor | Ethical Hacker | Security Researcher | Cybersecurity |
Gründer von BylickiLabs

Ich bin Softwareentwickler, Autor, Ethical Hacker und Security Researcher. Meine Arbeit verbindet
Softwareentwicklung mit Cybersecurity, technischer Analyse, Reverse Engineering, Datenanalyse, Datenbanken,
Automatisierung und Open Source. Mich interessiert nicht nur, ob ein digitales System funktioniert, sondern wie
seine Komponenten zusammenspielen, wo technische Vertrauensgrenzen entstehen und wie sich Risiken durch
nachvollziehbare Architektur und saubere Analyse reduzieren lassen.

Als Entwickler beschäftige ich mich mit Anwendungen, Schnittstellen, Datenflüssen, Authentifizierung, Autorisierung,
Verschlüsselung und sicherer Systemarchitektur. Security verstehe ich nicht als nachträgliche Ergänzung, sondern
als Bestandteil von Planung, Entwicklung, Test und Betrieb. Als Autor bereite ich technische Zusammenhänge so
auf, dass sie verständlich, überprüfbar und dauerhaft dokumentiert bleiben.

Mit BylickiLabs entwickle und dokumentiere ich eigene Softwareprojekte, Analysewerkzeuge und
Security-Anwendungen. Zu meinen Schwerpunkten gehören statische Codeanalyse, Security Analytics,
Verschlüsselung, Post-Quantum-Security und sichere Softwarearchitektur. Wissen zu teilen gehört für mich
unmittelbar zur technischen Arbeit.

Diese erste Ausgabe meines Tech Journals konzentriert sich auf Cybersecurity mit Python, NumPy und SciPy. Für
mich ist entscheidend, Datenanalyse nicht als Black Box zu behandeln. Datenqualität, nachvollziehbare Features,
robuste Baselines, transparente Scores und reproduzierbare Reports gehören deshalb genauso zur Security wie der
eigentliche Code.

Meine Profile und Kanäle

WEBSITE

www.bylickilabs.de

Zentrale Referenzseite für Projekte, Publikationen, Downloads und technische Arbeiten.

GITHUB

github.com/bylickilabs

Öffentliche Repositories, Softwareprojekte und technische Dokumentationen.

LINKEDIN

linkedin.com/in/bylicki/

Berufliches Profil für Softwareentwicklung, Cybersecurity und Publikationen.

FACEBOOK

facebook.com/BylickiLabs

Updates zu BylickiLabs, Projekten und Veröffentlichungen.

https://www.bylickilabs.de
https://github.com/bylickilabs
https://www.linkedin.com/in/bylicki/
https://www.facebook.com/BylickiLabs


